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Agenda

Zu beachtende Herausforderungen in Status Implementierung Cyberversicherungen
Interessens- und Zurcher Spitalern - Zurcher Spitaler — und Standards
Rechtsgebiete Vorgehen des VZK 2022 und heute (ISO27K & BSI)
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Vorgehen x-tention ,Stand der Technik” Dos & Don'ts
als Rechtsbegriff
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/U beachtende
Rechtsgebiete

Anderungen mit steigender Kadenz



Spannungsfeld — Interessenkonflikte

Geschaftsleitungsverantwortung

ag"
. gep( " _
o Geschiftsbetrieb
W Alle IT-Funktionen schnell, rein

intuitiv mit allen Informationen und
ohne Logins»

Informatik / IT

» Neue Funktionen einflihren
> Funktion aufrecht erhalten

Technisch und prozessual geprigt

ISMS-Einfiihrung in Zircher Spitaler



Pflichten in Informationssicherheit, Datenschutz,
Berufsgeheimnis und Geheimnistrager

Informationssicherheit

« Informationssicherheitsgesetz (Meldepflicht Cyber-Angriffe),

*  Empfehlung GDK zur Spitalplanung (20.05.2022),
Zurcher Spitallisten 2023 Akutsomatik, Rehabilitation und Psychiatrie

/ Anhang Generelle Anforderungen

Datenschutz

LEG, Do Berufsgeheimnis

kantonale Art. 321 STGB

Vorschriften
(Meldepflicht Datenschutzvorfall => Datenschutzberater)

|, Orientierung an einschlagigen internationalen Standards
(ISO 2700x-Reihe, Vorgaben des deutschen Bundesamtes fiir Sicherheit in der Informationstechnik BS/)

ISMS-Einfiihrung in Zircher Spitaler


https://www.fedlex.admin.ch/eli/oc/2022/491/de
https://www.fedlex.admin.ch/eli/cc/2022/568/de
https://www.fedlex.admin.ch/eli/cc/54/757_781_799/de#art_321
https://www.fedlex.admin.ch/eli/cc/2007/414/de
https://www.fedlex.admin.ch/eli/cc/2007/414/de
https://www.fedlex.admin.ch/eli/oc/2022/232/de
https://www.admin.ch/gov/de/start/dokumentation/medienmitteilungen.msg-id-92030.html
https://www.gdk-cds.ch/fileadmin/docs/public/gdk/themen/spitalplanung/EM-Spitalplanung_revidiert_20220520_def._d.pdf
https://www.zh.ch/content/dam/zhweb/bilder-dokumente/themen/gesundheit/gesundheitsversorgung/spitaeler_kliniken/spitalplanung/spitalplanung-2023/2022/neuerungen-august/spl2023_generelle_anforderungen_v1.0.pdf

Schutzziele bei Informationssicherheit, Datenschutz,
Berufsgeheimnis und Geheimnistrager

Datenschutz

zli\leahckt]; r(I)<|(|e_it l
Berufsgeheimnis und

/ Geheimnistrager

personen-
bezogene
Daten

(elektronisch
& analog)

Vertraulichkeit

Integritat

Verfugbarkeit

Alle Daten und
Informationen

/ (elektronisch und analog)

Informationssicherheit

ISMS-Einfiihrung in Zircher Spitaler 6



Rechtsquellen zum Nachschlagen

Umsetzung in Organisationsregelungen und fachspezifisches Rechtsmonitoring sind notwendig

Berufsgeheimnis (Schweiz)

Datenschutzrecht
(Kantone, Schweiz und Europa)

Informationssicherheitsrecht
(Schweiz und Europa)

Geheimnistragerrecht
(Schweiz)

Vertrags- und Lizenzrecht
(Schweiz und international)

Arbeitsrecht
(Schweiz)

Art. 321 StGB, stabil, keine Anderungen seit Jahren

Schweiz, *Neu: Datenschutzgesetz und Datenschutzverordnung, in Kraft ab 1.9.2023
Europa: DSGVO und die sich entwickelnde Rechtsauffassung, in Kraft seit 25.5.2018

Schweiz, *Neu: Informationssicherheitsgesetz, in Kraft ab 1.5.2022; NCSC Rechtsauffassung
*Zukunft. Informationssicherheitsgesetz (Meldepflicht Cyber-Angriffe)

Schweiz, *Neu: Empfehlung GDK zur Spitalplanung (20.05.2022)

Deutschland/Europa, *Neu: KRITIS-Verordnung Anderung, in Kraft seit 23.2.2023

Deutschland/Europa, *Neu: Informationssicherheit im Krankenhaus - Branchenspezifischer

Sicherheitsstandard (B3S), neue Version 8.12.2022

Schweiz: Informationsschutzverordnung, in Kraft seit 1.10.2010
Deutschland: Sicherheitstberprifungsgesetz, in Kraft seit 5.7.2021

Selbstgeschaffenes Recht in Vertragen; Akzeptanz von Lizenzvertragen
GDK und Kanton Zurich: Anhang generelle Anforderungen an Listenspitaler

Verantwortung des Vorgesetzten und der Geschaftsleitung fur die Einhaltung von
gesetzlichen Vorschriften - auch nach ,Stand der Technik” geeignete Arbeitsmittel zur
Einhaltung der gesetzlichen Vorschriften fur Mitarbeitende bereitzustellen

ISMS-Einfiihrung in Zircher Spitaler


https://www.fedlex.admin.ch/eli/cc/54/757_781_799/de#art_321
https://www.fedlex.admin.ch/eli/oc/2022/491/de
https://www.fedlex.admin.ch/eli/cc/2022/568/de
https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX%3A32016R0679
https://www.fedlex.admin.ch/eli/oc/2022/232/de
https://www.admin.ch/gov/de/start/dokumentation/medienmitteilungen.msg-id-92030.html
https://www.gdk-cds.ch/fileadmin/docs/public/gdk/themen/spitalplanung/EM-Spitalplanung_revidiert_20220520_def._d.pdf
https://www.gesetze-im-internet.de/bsi-kritisv/BJNR095800016.html
https://www.dkgev.de/themen/digitalisierung-daten/informationssicherheit-und-technischer-datenschutz/informationssicherheit-im-krankenhaus/
https://www.dkgev.de/themen/digitalisierung-daten/informationssicherheit-und-technischer-datenschutz/informationssicherheit-im-krankenhaus/
https://www.fedlex.admin.ch/eli/cc/2007/414/de
https://www.gesetze-im-internet.de/s_g/BJNR086700994.html
https://www.zh.ch/content/dam/zhweb/bilder-dokumente/themen/gesundheit/gesundheitsversorgung/spitaeler_kliniken/spitalplanung/spitalplanung-2023/2022/neuerungen-august/spl2023_generelle_anforderungen_v1.0.pdf
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erausforderungen in

Zurcher Spitalern —
Vorgehen des VZK



Herausforderungen und
Vorgehen im Verband Zurcher Krankenhauser

GD ZH Anforderung an Listenspitaler: Einfihrung ISMS (Ausrichtung an ISO2700x , Vorgaben deutsches BSI)

VZK evaluiert kostengiinstige Lésungspartner mit nachgewiesenen Erfahrungswerten bei Gesundheitseinrichtungen.

GOVERNANCE BRI LG PROJEKTUMSETZUNG
GAPS

Spitalleitung Verantwortung GAP’s in der Awareness Informationssicherheit
erkennen und wahrnehmen zu Informationssicherheit und Datenschutz ~ « Einbindung Partner (Outsourcing-Dienstleister, Handwerker,

in der Spitalbelegschaft (zeitgemasse Personaldienstleister etc.):

Schulungskonzepte erforderlich) - Reglemente (Kenntnis, Bestatigung der Kenntnisnahme etc.),
Ressou rceneng pésse - Sicherheitsmanagementprozesse (Schnittstellen, Artefakte etc.),
in IT, Datenschutz und - Dokumentation (Servicearchitektur, Datenspeicherorte etc.)
Informationssicherheit - Datenschutz
insbesondere bei mittleren und - eine grosse Schulung alle x Jahre * Generelles Verstandnis bei allen Mitarbeitenden (in- & externe)

kleinen Spitalern " Do * Abgrenzung Berufsgeheimnis — Datenschutz

+ Laufende Aufrechterhaltung der Awareness \R/ICh:[[Igher U(;ng?_?g belfWSItergabe, k|)3e.nEa.Chr.I|C|.ht|gung & 'ZUSkumct
durch obligatorische 5 — 10 Minuten pro erstenen der merausroraerungen odel cinwiliigungen un

Anwendungsbereiche Monat Widerruf von Einwilligungen
Welche Regularien sind fir die

Bereiche des Spitals anwendbar
(Rechtsform, Leistungsauftrage)?

- Inhalte, die praktisch zeigen, wie es richtig ~ Datenschutz und Informationssicherheit
geht (Enablement der Mitarbeitenden) » Richtiger Umgang mit Arbeitsmitteln (bspw. Emails, Kalender etc)

ISMS-Einfiihrung in Zircher Spitaler 9
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Status Implementierung
Zurcher Spitaler —
2022 und heute




Status Implementierung Zurcher Spitaler

Entwicklung 2022 - heute

2022 Heute

 Unklarheiten bzgl. Umsetzung der regulatorischen * Projektanforderungen klarer definiert
Anforderungen « TOP Massnahmen zur Umsetzung definiert

* Stand der Umsetzung der ISO 27001 bei ca. 35-40% » Umsetzung des Leitfadens und damit 50 — 60% der

Anforderungen der ISO27001 umgesetzt

» Awareness beim Personal eher weniger gut bzgl. Security » Zahlreiche Awareness Kampagnen durchgefihrt; Personal
bzgl. Datenschutz und Security bereit.

ISMS-Einfiihrung in Zircher Spitaler
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Cyberversicherungen ur
Standards (ISO27K & BS




Cyberversicherungen und Standards

Einhaltung von Standards wird/ist Voraussetzung fur Abschluss von Cyberversicherungen

Versicherungskontext Leistungen von Versicherungen

« Steigende Risiken wegen * Finanzielle Schadensregulation

— Steigender Anzahl und Schadenshoéhe

von Cyberangriffen * Pravention

— Vergunstigungen bei Dienstleistern

- Steigende Pramien o Penetration Tests

+ Steigende Ablehnungsrate bei o Zertifizierungsaudits
Kunden o Analysesoftwarelizenzen
o Awarenesstrainings

o etc.

« Assistenz bei Vorfallen
— Verhandlungsfuhrer bei Ransomware

— Forensiker fur die Feststellung des
aktuellen Schadensumfangs und der
weiteren Vorgehensweise

—  etc.

Zertifizierungen

« 1SO27001

« B3S Standard fur Krankenhauser des
deutschen BSI

4 Versicherbar

Zertifizierte Standards

Praventionsleistungen der Versicherungen

ISMS-Einfiihrung in Zircher Spitaler
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Vorgehen bel x-tention



Vorgehen x-tention

Auf Betriebsorganisation abgestimmte strukturierte Verkntpfung von Ist-Zustand, Standards & Erfahrungswerten

Ist-Zustand Erfahrungswerte

» Jedes Spital hat etwas im Bereich Datenschutz und « Shared CISO, Shared DSB; ISMS + DSMS Implementation Beratung

Informationssicherheit « Vorlagenpakete speziell fir Schweizer Krankenhauser zu

* IST-Analyse (zeigt auch den Fortschritt -Vorher/Nachher- auf) Datenschutz und Informationssicherheit, leicht anzupassen
- 1SO27001 GAP Analyse manchmal vorhanden . Handelndg Pe.rs‘onen (Rolle, Aufggbe/j, I{ompetenzelj, Vergntwortung)
« Benutzerrichtlinie, Datenschutzrichtlinie, Informationssicher-
Awareness heitsrichtlihie und |nformation‘s‘sigherheits.rich‘tlihie fur Externe,
) _ _ Kennwortrichtlinie, Datenklassifizierungsrichtlinie,
*  Geschaftsleitung: Workshop zu Verantwortung bei Datenschutz, Zutrittskontrollrichtlinie, Zugriffskontrollrichtlinie, Kryptographie-
Informationssicherheit und Berufsgeheimnis Richtlinie, Richtlinie Softwaretests und Freigaben,

Mobilgeraterichtlinie, Social-Media-Richtlinie etc.
* Bearbeitungsverzeichnis, Datenschutz-Folgenabschatzung
* IT-Notfallkonzept, Schulungskonzept
Standards & ,,Stand der Technik” - Informationssicherheits-Risikomanagement
* ISMS-Massnahmenplan, DSMS-Massnahmenplan
* Auditprogramm, Prozessbeschreibung Auditplanung
« 1SO27001 * Prozessbeschreibungen Betroffenenrechte, Einwilligung & Widerruf,
. B3S Standard fir Krankenhzuser Active Directory, Anti—Malware, Asset-Management, Backup &
Recovery, Berechtigungsvergabe, Notfallmanagement, Change
« VZK Standard Management, Monitoring, Patch Management, Security Incident
Management etc.
. etc

« Belegschaft: Awareness Trainings zu Datenschutz,
Informationssicherheit und Berufsgeheimnis

» Bedarfsgerechte Auswahl des anzuwendenden Standards

ISMS-Einfiihrung in Zircher Spitaler 15
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,Stand der Technik”
als Rechtsbegrift

Schutzmassnahmen zur Minimierung der Haftung



Rechtsbegriff ,Stand der Technik”

Beispiele praktischer Anwendungsfalle / Schutzziele Vertraulichkeit, Integritat und Verfigbarkeit

«Stand der Technik» ist ein Rechtsbegriff fiir Vorgehensweisen Ermittlung von qualitativen Kriterien anhand der 3-Stufen-

& Technologieanwendung . . Theorie - beginnend mit Geringwertigen:
(In der Informationstechnologie sind die Entwicklungszyklen zu kurz, um in Gesetzen

Technologieanwendung festzuschreiben. Es gibt daher auch kein Gesetz, das den

Technologieeinsatz spezifiziert. I.d.R. verweisen Gesetze auf den «Stand der Technik».) * ,(allgemein) anerkannte Regeln der Technik":
« Die Rechtsprechung legt «Stand der Technik» meist anhand der ISO .wissenschaftlich anerkannt” und ,praktisch bewahrt”; von
14971:2019 aus, als Privaten verabschiedete technische Normen, wie bspw. DIN, ISO,
.entwickeltes Stadium der technischen Méglichkeiten zu einem ITIL® (Axelos), TOGAF® (Open Group), MSA (Microsoft), MOF
bestimmten Zeitpunkt ... basierend auf entsprechenden gesicherten (Microsoft) etc.
Erkenntnissen von Wissenschaft, Technik und Erfahrung” -, Stand der Technik”: ,wissenschaftlich anerkannt”; hdherwertig
und erganzt mit dem Hinweis als ,(allgemein) anerkannte Regeln der Technik”, aber noch nicht
,Stand der Technik” umfasst die gegenwértig und allgemein aktuelle wissenschaftliche Fachdiskussion. (Altere
anerkannte gute Praxis bei Technologie und Medizin. ... bedeutet wissenschaftliche Fachdiskussion kann nach gewisser Zeit zum
nicht unbedingt die technisch fortgeschrittenste Losung. «Stand der Technik» werden.)
«  Die GDK und der Kanton Zurich orientieren den « ,Stand von Wissenschaft und Technik”: Das, worlber in
«Stand der Technik» fiir ISMS an den einschlagigen internationalen Forschung, Publikationen und wissenschaftlicher Fachdiskussion
Standards Konsens besteht.

— |SO 2700x-Reihe

— Vorgaben des deutschen Bundesamtes fur Sicherheit in der
Informationstechnik BSI)

ISMS-Einfiihrung in Zircher Spitaler 17
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Dos & Don'ts



Dos & Don'ts

- Datenschutz und Informationssicherheit leben — Datenschutz, Informationssicherheit nur als Projekt

* Ist-Analyse vor Projekt und dann jahrlich — Einfach einmal anfangen

* Priorisiert anhand der Ist-Analyse vorgehen — Alles auf einmal anfangen

» Abgestimmt auf verfligbare Ressourcen planen — Ubersteuern der taglichen Aufgaben durch Projekt

+ Geschaftsleitung aktiv einbeziehen und fordern — Geschaftsleitungsaussagen einfach folgen

 Risikotrager und Eigentiimer (Geschaftsleitung) klar ~ — Risikozuweisung ausserhalb der Geschaftsfiihrung
deklarieren, dort Entscheidungen einholen akzeptieren

« Laufend Awareness schaffen und halten — Belegschaftsschulungen & Trainings >30 Minuten

+ Botschafter fur Datenschutz und Informations- — Auf ,Datenschutz verbietet” oder ,Informations-
sicherheit in der gesamten Organisation definieren sicherheit verbietet” ohne weitere Begrindung

und aktiv einbeziehen horen.

ISMS-Einfiihrung in Zircher Spitaler 19



Hier finden Sie weitere Informationen:

x-tention.com/schweiz healthcare-security.ch x-tention.com/

x-tention.com/
informationssicherheit- informationssicherheits-und-
und-datenschutz datenschutz-managementsystem




Vielen Dank fur Ihr Interesse!

Hellmuth Brandt

Telefon: +41 43 500 26 37
E-Mail: hellmuth.brandt@x-tention.com

x-tention Informationstechnologie AG
Bellerivestrasse 3

8008 Zurich

Schweiz

Andre Baumgart

Telefon: +41 44 943 16 63
E-Mail: baumgart@vzk.ch

Verband Zlrcher Krankenhauser
Nordstrasse 15

8006 Zurich

Schweiz
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